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 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 شگفتاریپ

ندارد معیار بر اساس استا است. یتی، سند هدف امنیتیانجام آزمون امن یاز براین از اسناد مورد یکیمحصولات فتا،  یتیامن یابیدر نظام ارز

 یحاو یحفاظت یهالیپروفا. گرددیمن یو تدوه پروفایل حفاظتی نام دارند، تهیه کمبتنی بر اسنادی  یتیسند هدف امن( CC) کمشتر

ه سند هدف یته ،ده بودهیچیها پلین پروفایه متن اکت گردد. از آنجا یست رعایبایم ییمحصول افتا کیه در کهستند  یتیالزامات امن

ننده کدیتول یه براک یبه نحو یحفاظت یهالیپروفاموجود در  یتیالزامات امن یسازبر است، سادهزمان یارکننده کبرای تولید یتیامن

 د خواهد بود.یار مفیت شود، بسیال خاص رعمحصو کید در یبا یتیامن یه چه مواردکمشخص شود 

سازی فرآیند ارزیابی کابهای ارزیابی امنیتی، به منظور چاری آزمایشگاهکز افتا و سازمان فناوری اطلاعات ایران با همکدر این راستا مر

سازی مفاهیم الزامات امنیتی، سادهلزامات هدف از سند ا .های حفاظتی نموده استرا جایگزین پروفایل «سند الزامات امنیتی»امنیتی، 

 د هدف امنیتی است.ننده در جهت سرعت بخشیدن به تدوین سنکبه تولید کمکهای حفاظتی و نیز مطرح شده در پروفایل

فهم  اده و قابلسن کشده است تا حد مم یه سعک «هکتحت شب یاربردک یهابرنامه یل حفاظتیپروفا» یتیالزامات امن یشرو حاویسند پ

 یافت گواهیبه در ت شود )تا منجرید در محصول رعایه باکرا  یتیه موارد امنکند. اول آنکین سند دو هدف را دنبال مید، است. اگرد

ع و آسان یننده سرکدیلتوبرای بر است را زمان یارکه کرا  یتین سند هدف امنیاً، تدوید و ثانیننده مشخص نماکدیتول یگردد( برا یتیامن

 د.ینما
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 فهرست

 3 .................................................................................................................................................................................................................................................. فهرست

 4 ............................................................................................................................................................................................................................. محصول یمعرف -1

 4 ................................................................................................................................................................................................. محصول یفن یهایژگیو 

 4 ............................................................................................................................................................................................................... محصول یمعمار 

 6 .............................................................................................................................................................................................................................. یتیالزامات امن -2

 6 ...................................................................................................................................................................................................... (Log) تیامن یزیمم 

 10 .......................................................................................................................................................................................................................... یرمزنگار 

 12 ................................................................................................................................................................................................ تیو احراز هو ییشناسا 

 16 ............................................................................................................................................................................................ یکاربر یحفاظت از داده 

 20 ................................................................................................................................................................................................................ تیامن تیریمد 

 23 ................................................................................................................................................................................ محصول یتیحفاظت از توابع امن 

 25 ................................................................................................................................................................................................................ منابع صیتخص 

 26 ..................................................................................................................................................................................................... حصولبه م یدسترس 

 28 ................................................................................................................................................................................... مورد اعتماد یرهایها/مسکانال 

 29 ........................................................................................................................................................................................... بر انتخاب یمبتن یتیالزامات امن -3

 HTTPS ........................................................................................................................................................................................................... 29پروتکل  

 TLS Client................................................................................................................................................................................................... 30پروتکل  

 TLS Server .................................................................................................................................................................................................. 33پروتکل  

 36 .................................................................................................................................................................... و سرور نتیمشترک کلا TLSپروتکل  

 37 ................................................................................................................................................................................................ نامهیگواه یاعتبارسنج 

 SSH .................................................................................................................................................................................................................. 39پروتکل  
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 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 معرفی محصول -1

ن. گردش مکاتبات پیوند یک سیستم جامع و یکپارچه جهت مکانیزه کردن فرایند های سازما نرم افزار اتوماسیون اداری آنلاین تحت وب

کو است. سازمان و مستقل از س  LAMP بایگانی و مدیریت اسناد سازمان می باشد. این سیستم مبتنی بر تکنولوژی متن بازسازمانی، 

 .اد می باشدالکترونیک پیوند شامل زیرسیستم های گردش مکاتبات . فرایند ساز )فرم ساز و گردش فرم(.گزارش ساز و آرشیو اسن

 

 ی، صادره و واردهدسته بندی نامه ها در سه دسته داخل 

 امکان دریافت و ارسال انواع رایانامه 

 پیاده سازی فرایند امضای نامه و امکان امضا با قفل سخت افزاری 

 امکان تعریف انواع عملیات خودکار مانند نیابت. ارجاع خودکار و ... 

 صی وامکان دسته بندی نامه ها در قالب نامه های در دست اقدام. آماده امضاء . بایگانی شخ ... 

 جستجو بر روی نامه ها بر اساس انواع اطلاعات و جستجوی پیشرفته 

 تعریف انواع الگوهای چاپ و انواع الگوهای نامه 

 سیستم اشتراک فایل سازمانی با سطوح مختلف دسترسی 

 یکپارچگی با LDAP و Active Directory 

 امکان تبادل اطلاعات بین سازمانی با استفاده از استاندارد ECE 

 پشتیبانی از فکس سرور 

 امکان تهیه خروجی فشرده و Pdf از محتواهای نامه 

 ثبت تمامی وقایع و رویدادها و امکان گزارش گیری مدیریتی 

 

 

 فنی محصول هایویژگی 

 6.0 افزارافزار/میانی نرمنسخه

 Debian 11 عاملستمیمدل و نسخه س

 Apache 2.4.54 رسرومدل و نسخه وب

 Maria DB 10.5.15 داده گاهیپامدل و نسخه 

 php یسینوزبان برنامه

 معماری محصول 

ز سیستم عامل اسامانه اتوماسیون اداری پیوند، مبتنی بر وب بوده و معماری آن در شکل زیر نمایش داده شده است. در سمت سرور 

های مشتریان را بر عهده دارد. زبان ی مدیریت درخواستوظیفه apache(  استفاده شده است. وب سرور  debian 11ی لینوکس) نسخه

 Mariaلاعاتی می باشد.  بانک اط MVCدر سمت سرور مورد استفاده قرار گرفته است و معماری کد مبتنی بر مدل  phpبرنامه نویسی 

DB .نیز جهت ذخیره سازی اطلاعات سامانه مورد استفاده قرار گرفته است 
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 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 الزامات امنیتی -2

دسته  کیه، مربوط یحفاظتی نمایهدر  ردههر  یه براکن صورت است ین سند بدیه شده است. ساختار ایته «هکتحت شب یاربردک یهابرنامه» یحفاظت 1نمایه 1.1ن سند بر اساس نسخه یا یتیالزامات امن

 ان شده است.یالزام ب

 

 (Logممیزی امنیت ) 

 .شودیمده یط مختلف سنجی، در شراردیگیمه در محصول صورت ک یمختلف یهاتیفعال ی( مناسب براLog) یزید داده ممیان تولکمحصول از نظر ام یهاییتوانا ردهن یدر ا

 

ره 
ما

ش
ام

لز
ا

 

 توضیحات (Logممیزی امنیت ) رده

ثبت  Logند )ک دیتول  2نشانثبتآمده است،  زیره در کشده موارد مشخص یبرا دیمحصول با 1

 (.دینما

 

  

 یک ه برا ییداده ای رو

 ش  ودیآنها لاگ ثبت م

 .دییرا مشخص نما

   شروع و اتمام توابع

   هانشانثبتاطلاعات از  خواندن یناموفق برا یهاتلاش

   هانشانثبتاطلاعات از  خواندن

   هانشانثبت یربندکیدر پ راتییتغ یتمام

 .  از حد آستانه هانشانثبتحافظه  زیسرر لیشده به دلانجام اتیعمل

   هانشانثبت یسازرهیست در ذخکش لیشده به دلانجام اتیعمل

   .یبررس جیشامل نتا ،یکاربر یصحت داده یبررس یبرا زیآمتیموفق یهاتلاش

   تیار احراز هوکسازو یاربردهاک تمام

   تیاحراز هو اتیعمل یینها جینتا

   شده توسط محصولبررسی گذرواژهموفق و ناموفق هر  تلاش

                                                      
1 Profile 
2 Log 
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 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 فعال )مانند تیکاربر به موجود یتیامن یهاویژگی انتساب تیو موفق شکست

 فعال( تیموجود جادیا تیشکست و موفق
  

   یتیامن یهاویژگی ریمقاد یبر رو راتییتغ یتمام

 تیموجود کی یبر رو اتیعمل یاجرا یها )موفق و ناموفق( برادرخواست یتمام

 محصول رفعالیغ
   

 
 

 یهاویژگیه )شامل هرگون یکاربر یهاوارد کردن داده یها براتلاش یتمام

 (یتیامن
  

   ردن اطلاعات از محصولکخارج  یها براتلاش همه

   محصول یردکارکتوابع  یدر رفتارها راتییتغ یتمام

   یتیریمد یردهاکارکاز  استفاده

   اربرانکدر گروه  راتییتغ

   محصول یتیامن یردهاکارکدر  ستکش

، (دمشکل کارکر ای یخراب) ستکش لیه به دلکاز محصول  ییهاتیقابل یتمام

 .مورد نظر را انجام دهند اتیعمل توانندینم
  

   .نشست یبرقرار یناموفق برا ایموفق  تلاش

   زمان )حداقل(هم یهانشست تیمحدود لینشست به دلنشدن  جادیا

   ار قفل نشستکتوسط سازو رفعالینشست غ کیدادن به  خاتمه

   ستمیس ریتوسط مد رفعالیبه نشست غ خاتمه

   موارد ریسا

2 
 .دیمانآمده است را ثبت  زیره در ک هاییویژگی دشده،یتول نشانثبتهر  یبرا دیمحصول با

 

  

گیو ک  ه در  ییه  ایژ

شانثبت وجود دارد  هان

 مشخص شود.

   دادیو زمان رو خیتار

   دادیرو نوع

   دادیرو نندهکجادیا تیهو

   دادیرو جهینت

   دادیرو نندهکجادیا IP آدرس
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  موارد ریسا
لاعات علاوه بر اطلاعات فوق، چنانچه نشان مربوط به نامه یا سند خاصی باشد اط

 مربوط به آن سند و همچنین دبیرخانه مربوطه نیز ثبت خواهد شد.

3 
 .دیمحافظت نما رمجازیغ یرا در برابر دسترس هانشانثبت دیبا محصول

 

  

4 
 .داربر ساده و قابل فهم باشنک یبرا دیبا دینمایم دیه محصول تولک ییهانشانثبت

 

  

ه در ک    یم   وارد

وجود  ه  انش    انثب  ت

 دارند، مشخص شوند.

   وردهاکداده نامفهوم در رنبود 

   نامرتبط هایبخشنبود 

   بخشداده معتبر و مناسب در هر  وجود

و  هابخشاس شده را بر اسدیتول یهانشانثبت یبرا یسازان انتخاب و مرتبکام دیمحصول با 5

 .دیاربر مجاز فراهم نماک یمختلف، برا یپارامترها

 

  

ه بر اس   اس ک یموارد

وجود  یس  ازآنها مرتب

 دارد، مشخص شود.

   فعال تیموجود تیهو

   یاربرکحساب  نوع

   زمان/خیتار

   اربرکاتصال  روش

   رخداد نوع

   دادیرو انکم

   موارد ریسا

ان کت امدهد و در صور صیرا تشخ هانشانثبتدر  رمجازیغ رییهرگونه حذف و تغ دیمحصول با 6

 .دینما یریجلوگ

 

  

 صیتش   خ یه  اروش

مشخص شود. )وج   ود 

 ی افکمورد لازم و  ک ی

 است(

   راتییتغ صیتشخ یبرا (Hashسازی )درهماستفاده از 

   (یدادنگاریو رو ینترل دسترسکداده ) گاهیامن پا یربندکیپ

   در محصول هانشانثبتردن ک یخواندن فقط

   موارد ریسا
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 رسد،یم یسازرهیذخ یشده برا فیبه حد آستانه تعر ،هانشانثبته حجم ک یوقت دیمحصول با 7

 .دیاربر مجاز را مطلع نماک

 

  

 یرس  اناطلاع یهاروش

مش  خص ش  ود )وجود 

 یافکم ورد لازم و  ک ی

 است(

   یانال ارتباطک کیاز  استفاده

   امیپ ارسال

   اربر مجازکواسط  قیطر از

   موارد ریسا

حافظه  ا پر شدنیمحصول و/ ار افتادنک( هنگام از Log)ثبت  نشانثبتتولید  یید توانایمحصول با 8

 .دیاشده استفاده نمانیب یردهاکیار از روکن یا یرا داشته باشد و براها نشانثبت

 

  

هاکیرو م      ورد  یرد

اس  تفاده در محص  ول 

مش   خص گردد )وجود 

 یمورد لازم و کاف ک ی

 است(

   هانشانثبتگرفتن  دهیناد

از و تحت حقوق اربر مجکه توسط ک یی)آنها هانشانثبتمحدود  یسازرهیذخ

 (دهندیرخ م یخاص
  

   شدهرهیذخ یهانشانثبت نیتریمیقد یرو یسیبازنو

  موارد ریسا

بر داده شده و اجازه هیچ عملی به کار قفلدر صورتیکه رخ دادن این رویداد سیستم 

ورت بروز ذخیره می شوند در ص بانک اطلاعاتینمی شود. با توجه به اینکه لاگها در 

به کاربر  لیانک اطلاعاتی ، اجازه هیچ عمارتباط با  مشکل در ذخیره سازی و برقراری

 داده نخواهد شد.
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 رمزنگاری 

توانند به صورت متقارن و ها میشود و این رمزنگاریگردد. برای حفظ محرمانگی داده، از رمزنگاری استفاده میرمزنگاری، بررسی می 3کارگیری واحدهایزی یا بهسادر این رده، توانایی محصول در پیاده

اری نامتقارن این کار با استفاده از یک زوج کلید )کلید عمومی و کلید خصوص( شود ولی در رمزنگنامتقارن صورت گیرد. در رمزنگاری متقارن، از یک کلید مشترک برای رمزگذاری و رمزگشایی استفاده می

های مختلفی )مد عملیاتی( به رمزگذاری و رمزگشایی داده بپردازند که در این رده، توانایی محصول از این جهت مورد بررسی قرار توانند با طول کلیدهای مختلف و روشها میگیرد. الگوریتمصورت می

 گردد.( برای برقراری جامعیت داده استفاده میHashسازی )های درهمه است. در رده رمزنگاری همچنین الگوریتمگرفت

 

ام
لز

ه ا
ار

شم
 

 توضیحات رمزنگاری رده

1 
 ییگشاو رمز یرمزگذار دیبا نیداشته باشد، بنابرا یرمزنگار واحد ای یرمزنگار تیقابل دیمحصول با

 .نجام دهدا ریبا توجه به موارد ز( ISO 18033-3 شدهفیتعر) AES تمیرا بر اساس الگور

 

  

ه الگوریتم کمد عملیاتی 

ند را کاز آن استفاده می

خاب ید. انت مای )وجود  ن

افی ک مورد لازم و کی

 ست.(ا

 در شدهفیتعر) یتیب 256 ای 192 ای 128 دیو طول کل CBC یاتیعمل مد

NIST SP 800-38A) 
 

 256ید با کل AES استفاده شده که از الگوریتم  TLS 1.2در این سامانه از پروتکل 

روتکل و تنها کاربرد رمزنگاری در محصول ، استفاده در پ  بیتی استفاده می کند

TLS .می باشد 

 در شدهفیتعر) یتیب 256 ای 192 ای 128 دیو طول کل GCM یاتیعمل مد

NIST SP 800-38D) 
  

 در شدهفیتعر) یتیب 256 ای 192 ای 128 دیو طول کل CTR یاتیعمل مد

ISO10116) 
  

اده د دیتول ییتوانا د،ینمایه انتخاب مک یدیلکو طول  یرمزنگار تمیبر اساس الگور دیبا محصول 2

 بر اساس ریز از موارد یسازدرهم دیتول یبرا دیبا نی( را داشته باشد؛ بنابراHashشده ) یسازدرهم

ISO/IEC 10118-3:2004 دیاستفاده نما. 

 

  

                                                      
3 Modules 
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خلاصه  الگوریتم و اندازه

فاده را  یام مورد اس   ت پ

ید. مای خاب ن )وجود  انت

افی ک و مورد لازم کی

 است.(

  بیت 160 امیبا اندازه خلاصه پ SHA-1 تمیالگور

استفاده شده  جهت ارسال امن داده های حساس SHA-1در این سامانه از الگوریتم 

تر، هنگام منظور از داده های حساس، رمز عبور کاربران می باشد. به بیان دقیق است.

-SHA لگوریتم ، رمز عبور کاربران ابتدا با استفاده از اTLSارسال اطلاعات با پروتکل 

 ارسال می شود. TLS، درهم سازی شده و سپس از طریق پروتکل 1

   بیت 256 امیبا اندازه خلاصه پ SHA-256 تمیالگور

   بیت 384 امیبا اندازه خلاصه پ SHA-384 تمیالگور

   بیت 512 امیبا اندازه خلاصه پ SHA-512 تمیالگور

 یرمزنگار دیلک بیه تخرکاست  ازیدر محصول وجود دارد، ن یرمزنگار دیلک دیه تولک یصورت در 3

 (یاری. )اختردیصورت پذ ریبر اساس موارد ز زین

 

  

لی  د  ک بودی  روش ن  ا

مش  خص گردد. )وجود 

کافی  یک مورد لازم و 

 است(

 ،یار تصادفمقد ها،کیبا صفرها،  یسیساده )بازنو یسیبا استفاده از بازنو ینابود

 (دیلکاز  یدیمقدار جد
  

   واسط مشخص کیبا استفاده از  ینابود

   محصول یتیتوابع امن قیطر از

   موارد ریسا

 یامضا یهاسیه سروکاست  ازین شود،یم یبانیدر محصول پشت تالیجید یه امضاک یصورت در 4

 (یاری. )اختردیانجام گ ریز یرمزنگار یهاتمی( بر اساس الگوردییو تأ دی)تول یرمزنگار

 

  

ال  گ  وری  ت  م و ان  دازه 

ستفاده  کلیدهای مورد ا

یی  د. را  نم  ا تخ  اب  ن ا

)وجود یک مورد لازم و 

 کافی است(

 زرگترو ب تیب 2048 یرمزنگار یدهایبا کل RSA تالیجید یامضا یهاتمیالگور

، 5.5( بخش DSS) تالیجید ی، استاندارد امضاFIPS PUB 186-4)بر اساس 

-RSASSA ایو/ PKCS #1 v2.1نسخه  RSASSA-PSS یامضا یالگو

PKCS1v_5 ؛ISO/IEC 9796-2یالگو ایو  2 تالیجید یامضا ی، الگو 

 (3 تالیجید یامضا

  

 ای تیب 256 یرمزنگار یدهایبا کل ECDSA تالیجید یامضا یهاتمیالگور

 بزرگتر

( DSS) تالیجید یاندارد امضا، است6.4بخش  ISO/IEC 14888-3)بر اساس 

 (P-521 ای P-384 ای P-256 ی، با استفاده از منحنD وستیو پ 6بخش 

  
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 شناسایی و احراز هویت 

 .گرددیم یآنها، بررس یعدم برقرار یمختلف و اقدامات متقابل در راستا یهااربر در حالتکت یو احراز هو ییان شناساکمحصول از نظر ام یهاییتوانا ردهن یدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات شناسایی و احراز هویت رده

هر  صورت گرفته است )در تیاحراز هو یه براکرا  یناموفق یهابتواند تعداد تلاش دیمحصول با 1

 .دیمشخص نما ریوجود دارد(، بر اساس موارد ز تیبه احراز هو ازیه نک یقسمت ایبخش 

 

  

یازه یا  قدار  ی مورد م

اس  تفاده در هریک باید 

مش  خص گردد. )وجود 

کافی  یک مورد لازم و 

 است(

   عدد مثبت ثابت کی

   ریتوسط مد میعدد مثبت قابل تنظ کی

 شدهنییبه حد تع تیاحراز هو یناموفق صورت گرفته برا یهاه تعداد تلاشک هنگامی دیبا محصول 2

 .دیاستفاده نما ریاز موارد ز تیردن احراز هوک تردهیچیپ یبرا د،یرس

 

  

روش اس   تفاده ش   ده 

تر کردن برای پیچی  ده

خاب  یت را انت احراز هو

نمایید. )وجود یک مورد 

 لازم و کافی است.(

کر اس    ت  لازم ب  ه ذ

با توجه روش های فوق 

کاربرد می ند به نوع  توا

به  خابی  لت انت حا از 

حالت الزامی تغییر یابد. 

صورت  ریوسط مدت یردن به صورت دستک)فعال  یاربرکردن حساب ک رفعالیغ

 (ردیگیم
  

ردن پس از ک)فعال  نیبر اساس مدت زمان مع یاربرکردن حساب ک رفعالیغ

 (ردیگیار صورت مکور به صورت خودکزمان مذ
  

 و ... )در لیمیگرفتن ا ،CAPTCHA یدهاکمانند  ییارهاکاز سازو استفاده

 شود( انیب «حاتیتوض»قسمت 
  
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برای مث  ال غیرفع  ال 

کردن حس   اب کاربری 

در تم  امی ک  اربرده  ا 

 مفید نیست.

   موارد ریسا

 یلازم برا یاربرکه شامل حداقل اطلاعات کرا  یتیامن یهایژگیاربر، وکهر  یبرا دیمحصول با 3

 .دینما ینگهدار باشند،یم تیو احراز هو ییشناسا

 

  

 های امنیتی موردویژگی

یاز  بکن ید برای هر اه 

 گهداری شوند.ناربر ک

   اربرک شناسه

  مورد استفاده تیاحراز هو روش

روش  امکان پذیر باشد، از این Active Directoryچنانچه احراز هویت از طریق 

عبور احراز  استفاده خواهد شد و در غیر اینصورت با استفاده از نام کاربری و رمز

اب نمی کند، کاربر روش احراز هویت را انتخ هویت انجام می شود. به بیان دقیقتر، 

ر درفته و سپس  Active Directory بلکه سامانه بصورت اتوماتیک ابتدا سراغ 

 صورت عدم موفقیت از نام کاربری و رمز عبور استفاده می شود.

   تیاحراز هو داده

   (رهیمسدود شده و غ رفعال،ی)فعال، غ یاربرکحساب  تیوضع

   اربرک نقش

   موارد ریسا

4 
 .را فراهم آورد گذرواژه تیریمد تیقابل دیبا محصول

 

  

یاز  ید در کموارد ن با ه 

ستفاده  گذرواژهتعریف  ا

 شوند.

   کوچکاز حروف  استفاده

   از حروف بزرگ استفاده

   از اعداد استفاده

، «*»، «&»، «!»، «^»، «٪»، «$» ،«#» ،«@»)خاص  یترهاکاراکاز  استفاده

 ...( و «(».  «)»
  

   (می)قابل تنظ شتریب ای 8طول  حداقل

   موارد ریسا
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 را فراهم یاربر، تنها اجازه انجام اقدامات محدودک کیموفق  تیاز احراز هو شیپ دیبا محصول 5

 .دینما

 

  

ه ک  اق  دام  ات عمومی 

بل از اربر میک ند  ق توا

هویت انجام دهد، احراز 

 انتخاب شود.

   ستمینحوه ورود به س یراهنما مشاهده

   گذرواژه یابیباز

   یاقدام چیه

 مشاهده اطلاعیه های عمومی و پیام هفته  موارد ریسا

 شیب دیدور، بااربران راهک تیاحراز هو ی)برا دینما یبانیپشت تیار احراز هوکاز سازو دیبا محصول 6

 .ار رفته باشد(کدر محصول به  تیار احراز هوکسازو کیاز 

 

  

اره   ای احراز کس   ازو

ه  وی  ت م  وج  ود در 

 محصول مشخص شوند.

   گذرواژهو  یاربرک نام

   تالیجید یامضا

   و ...( Active Directoryهای احراز هویت مرکزی )مانند سامانه

OTP نکتو ای   با توکن نیز در سامانه وجود داردامکان احرازهویت 

   یتورکدو فا تیهو احراز

   موارد ریسا

7 
 .دینما ینگهداررا  یتیامن یهاویژگیاربر فعال، کهر  یبرا دیبا محصول

 

  

ه ک هایی امنیتیویژگی

اربر کمحص  ول برای هر 

می گه  داری  ن  د، کن

گردد )در  خص  مش    

محص   ول  هکص   ورتی 

هنگام  بیش  تری وانینق

برقراری نشس ت اعمال 

نماید، ای    ن قوانین می

   اربرک شناسه

   مختلف برنامه یاربر به قسمتهاک یهایمجموعه دسترس ایو  هانقش

   نتیلاکواسط  اتیجزئ

   موفق و ناموفق( تیاحراز هو یتلاش برا اتی)جزئ تیاحراز هو نهیشیپ
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بیان  «س  ایر موارد»در 

 (.شوندمی
   موارد ریسا

را  ریاربر، موارد زکنشست توسط  یهمان زمان برقرار ایاربر ک هیدر زمان اتصال اول دیبا محصول 8

 .دیاجرا نما

 

  

صورتی  صول کدر  ه مح

قوانین بیش تری هنگام 

برقراری نشس ت اعمال 

نماید، ای    ن قوانین می

بیان  «اردوس  ایر م»در 

 (.شوندمی

 )به جز دینشست جد کی یهنگام برقرار یقبل یهارفتن اعتبار نشست نیب از

شد. برنامه با یردکارک ازینشست مورد ن نیه فعال بودن همزمان چندک یموارد

 یصلااربر کبه صفحه  دیبا د،یجد یهاموارد، هنگام فعال شدن نشست نیدر ا

 )نشست اول( اطلاع داده شود.(

  

   تیاحراز هو نهیشیاطلاعات پ یبروزرسان

   موارد ریسا

9 
 .دیرا اعمال نما ینیاربر فعال قوانک یتیامن یهاویژگی راتییتغ یبر رو دیبا محصول

 

  

ه در ص   ورت کقوانینی 

یر  ی غ گیت یژ ه  ای و

 ،اربر فع  الک  امنیتی 

 مشخصشود، میاعمال 

 گردد.

   در طول نشست فعال رییبودن هرگونه تغ رمجازیغ

   موارد ریسا
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 ی کاربریحفاظت از داده 

در قسمت اصطلاحات « های کاربردی تحت شبکهراهنمای سند الزامات امنیتی برنامه» در سند یاربرکامل داده کح یآن است. توض کا مالیند کید میاربر تولکه کاست  یادر واقع هر نوع داده یاربرکداده 

 .ردیگیمقرار  یها مورد بررسن دادهیمحصول در حفاظت از ا یی، تواناردهن یده است. در ایان گردیب

 

ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

1 
 .دیاعمال نما ینترل دسترسک یهایمشخط ات،یو عمل هاتیموجود یبرا دیبا محصول

 

  

یت عالی  هایموجود ف

ه  ای خطمش   ی هک  

س  ترس  ی در دنترل ک

م  ورد آن  ه  ا اع  م  ال 

مش   خص  ند،وش   یم

 گردد.

   ستمیس ریمد

   یعاد کاربر

   موارد ریسا

های غیرفعالی موجودیت

خطک   ه  ای مش    یه 

دس  ترس  ی در  نترلک

م  ورد آن  ه  ا اع  م  ال 

ند، مش   خص می ش   و

 گردد.

   مستندات و فراداده ،سوابق

   اربرانکمتعلق به  داده

   تیاحراز هو داده

   موارد ریسا

ه ک  ع  م  ل  ی  ات  ی 

نترل کهای مش   یخط

دس  ترس  ی در رابطه با 

   دیجد رفعالیغ تیموجود جادیا

   رفعالیغ تیموجود حذف

   رفعالیغ تیبه موجود هایدسترس رییتغ

   رفعالیغ تیداده وابسته به موجودفرا یبر رو اتیعمل
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ها اعمال می ش   وند، آن

 مشخص گردد.
   موارد ریسا

 ینترل دسترسک یهایمشخط رفعالیغ یهاتیموجود یبرا ر،یز یهاویژگیبر اساس  دیبا محصول 2

 .دیاعمال نما

 

  

گی یژ یی و بر ک  ه  ا ه 

 هامش  یخط اس  اس آن

می یف  عر  ش    ون  د،ت

 انتخاب گردد.

   اربر مجازک یو مجوزها هانقش

   .شوندیه با درخواست فرستاده مک ییاربر و پارامترهاکنشست  اطلاعات

   موارد ریسا

 رفعالیغ تینترل و موجودک فعال تحت تیموجود نیب اتیعمل یابر اساس قاعده دیبا محصول 3

 ،ینترل دسترسک فهرسته در کل باشد کش نیبد تواندیقاعده م نی)ا دیشده را مجاز نمانترلک

قش ن ایشناسه گروه مربوطه  ای یاربرکاربر با شناسه که به کوجود داشته باشد  (یوردکرسابقه )

 .(را بدهد رفعالیغ تیبه موجود یحق دسترس شدهفیتعر یاربرک

 

 

 

4 
 .دینما یریجلوگ رفعالیغ تیفعال به موجود تیموجود یاز دسترس ،ینیبر اساس قوان دیبا محصول

 

  

 قوانین ممانعت از

دسترسی مشخص 

در صورت اعمال ) دونش

قوانین بیشتر توسط 

سایر » درمحصول، 

 بیان شود(. «موارد

 شیپمقدار آستانه از  مشابه از یاربرکنشست آغاز شده با نام تعداد  عبور

 شدهفیتعر
  

   موارد ریسا

 یسازدر هنگام آزاد ایو  صیدر هنگام تخص ایمنابع  یتمام اطلاعات قبل دینما نیتضم دیبا محصول 5

 .وجود دارد یبه منابع قبل یدسترس یامن برا یارکسازو ایو  گرددیدسترس م رقابلیآنها، غ

 

   تخصیص و آزادسازی منابع توسط وب سرورApache انجام می شود 

 ار ازک نیا یرا اعمال و برا ینترل دسترسک یمشخط یاربرکداده  افتیهنگام در دیبا محصول 6

 .ندکاستفاده  یاربرکمرتبط با داده  یتیامن یهاویژگی

 

  
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گی یژ تی و ی ن م ه  ای ا

با داده  اربری کمرتبط 

گام ورود آن ک ه در هن

 به محص   ول اس   تفاده

مشخص شود  شوند،می

نترل که کص  ورتی  )در

دس  ترس  ی برای موارد 

یز ص   ورت  ن گری  ی د

مت می گیرد، در قس   

ی «س    ایر موارد» ن اب

 گردد(.

 نوع، اندازه و فرمت داده ها در سامانه قابل تنظیم می باشد.   داده نوع

   و اندازه حجم

   فرمت

  Import  دفعات تعداد

   موارد ریسا

7 
 یستگل ارتباط و همبکپروت نی. ادیانتقال داده استفاده نما یل امن براکپروت کیاز  دیبا محصول

 از شنود و نیآن فراهم و همچن یتیامن یهاویژگیو  شدهافتیدر یاربرکداده  نیرا ب یشفاف

 .ندکیم یریانتقال جلوگ نیداده حشدن گم

 

 

مت با توجه به اینکه محصول یک سامانه تحت وب می باشد، ارسال اطلاعات از س

client  رورگرها مبه سرور از طریق مرورگر انجام می شود که و با توجه به پشتیبانی

ور مشکلی وجود نخواهد داشت و سایر تبادل اطلاعات در سمت سر  TLSاز پروتکل 

 انجام می شود. TLS V1.2نیز بر اساس پروتکل 

8 

و  دیاعمال نما را ینترل دسترسک یمشاز محصول، خط رونیهنگام انتقال داده به ب دیبا محصول

 .ندکاستفاده  یاربرکمرتبط با داده  یتیامن یهاویژگیار از ک نیا یبرا

 

 

نند چاپ در تمامی مواردی که قرار است اطلاعاتی از محصول به بیرون منتقل شود ما

د و نامه، دانلود پیوست ها و گزارشات سامانه بحث کنترل دسترسی اعمال می شو

رمت داده ها در صرفا افراد مجاز قادر به دریافت اطلاعات خواهند بود.  نوع، اندازه و ف

 سامانه قابل تنظیم می باشد.

گی یژ تی و ی ن م ه  ای ا

کاربری  با داده  مرتبط 

که در هنگام خروج آن 

از محص   ول اس   تفاده 

ند، مش   خص می ش   و

 شوند

    داده نوع

   و اندازه حجم

   فرمت

   موارد ریسا
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9 
 .دیرا اعمال نما ینیبه خارج از محصول، قوان یاربرکهنگام خروج داده  دیبا محصول

 

  

که  گامقوانینی   در هن

خروج داده از محص  ول 

می عم  ال  ش    ون  د، ا

 مشخص شوند

محصول،  اربرانک هکیبه طور د،یرا محدود نماها دادهخروج  دیبا ستمیس ریمد

 .قادر به خروج بدون هدف داده به خارج از محصول نباشند
  

   موارد ریسا

10 
 .دهد صیدر محصول تشخ شدهرهیحساس ذخ یرا در داده کاربر رمجازیغ رییتغ دیبا محصول

 

  

گی ن خیص  چگو تش   

ی ی غ ه  ای در داده رت

ک  ارب  ری حس    اس، 

 .مشخص شود

   .شودیم ینگهدار شده،رهیذخ یکاربر یهاداده شدهیسازدرهم مقدار

   موارد ریسا

11 
 .را انجام دهد ریز یاها، اقدامات مقابلهصحت در داده یخطا صیدر صورت تشخ دیبا محصول

 

  

بل  ه مق  ا ای در اق  دام 

شخیص خطا،  صورت ت

مش  خص ش  ود )وجود 

کافی  یک مورد لازم و 

 است(

   مجاز یهانقش یهشدار/اخطار برا جادیا

   قبل ریداده بر اساس مقاد حیتصح

   موارد ریسا
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 مدیریت امنیت 

محصول در  یین توانای. همچنردیگیمقرار  یها و ...( مورد بررسیربندکیستم، پیس یهاداده یآور)جمع یتیامن یردهاکارکردن و ...( کر، فعال ییت )حذف، تغیریمحصول در مد یهاییتوانا ردهن یدر ا

 .  شودیمده یسنج یتیامن یردهاکارک یت بر رویریاعمال مد یآنها برا یها و دسترست نقشیریمد

 

ام
لز

ه ا
ار

شم
 

 توضیحات مدیریت امنیت رده

 یتیریمد یهاتیان فعالکه مجوز لازم را دارد، امک یاربرکو هر  ستمیس ریمد یبرا دیبامحصول  1

 .محصول فراهم آورد تیریمربوط به مد یردهاکارکتوابع و تمام  یرا بر رو ریز

 

  

عال  یتیریمد یهاتیف

 یبانیکه محص ول پش ت

 مشخص شوند. کند،یم

   رفتار رییو تغ نییتع

   نمودن رفعالیغ

   نمودن فعال

   موارد ریسا

 یرو را بر ریز اتیو عمل فرضشیپ رییان تغکام ،ینترل دسترسک یمشبا اعمال خط دیبا محصول 2

 یاربرکو هر  ستمیس ریبه مد ت،یو احراز هو ییشناسا( Class) ردهاز  7الزام  یتیامن یهاویژگی

 .دیه مجوز لازم را دارد، محدود نماک

 

  

 یب  ر رو اتی  ع  م  ل  

که  یتیامن یهاویژگی

 یبانیدر محص  ول پش  ت

ند،یم مش   خص  ش   و

 گردد.

   وجوپرس

   رییتغ

   حذف

   فرضشیپ رییتغ

   موارد ریسا

ه ک یاربرکو هر  ستمیس ریرا به مد ریز یردهاکارکان کمحصول، ام یهاداده یبرا دیبا محصول 3

 .دیمحدود نمامجوز لازم را دارد، 

 

  

   فرضشیپ رییتغ
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 یب  ر رو اتی  ع  م  ل  

ه کمحص   ول  یهاداده

 یبانیدر محص  ول پش  ت

 مشخص شود. شوند،یم

   نمودن حذف

   وجوپرس

   یمقدارده

   جادیا

   مشاهده

   موارد ریسا

4 
 .را داشته باشد ریز یردهاکارکانجام  ییتوانا دیبا محصول

 

  

که هرکدام  یدر ص  ورت

ش    ده، از موارد مطرح

توس  ط محص  ول قابل 

سمت  ست،یاجرا ن در ق

 لیدلا دیبا حاتیتوض   

 مطرح گردد.

 یراب یاربران با مجوز دسترسکاز  یاضافه( گروه ش،یرایاز )حذف، و یبانیپشت

 هانشانثبتخواندن اطلاعات 
  

   هانشانثبت شیرایمشاهده/و یاز مجوزها یبانیپشت

 یاضافه( در زمان خراب ش،یرای)حذف، و اتیاز حد آستانه و عمل یبانیپشت

 هانشانثبت یسازرهیذخ
  

به  یمنع دسترس ایو  جادیا یمورد استفاده برا یپارامترها/ارهایمع تیریمد

 محصول
  

قابل  در محصول تواندیه مک ماندهیحفاظت از اطلاعات باق یزمان اجرا انتخاب

 منابع( یزمان آزادساز ایو  صیمثال، زمان تخص یباشد. )برا یربندکیپ
  تخصیص و آزادسازی منابع توسط وب سرورApache انجام می شود 

   ردن داده به داخل محصولکوارد  یبرا شتریب ینترلک نیقوان شیرایو

 یخطا کی صیپس از تشخ شدهنییتع شیاز پ اتیعمل کینظر گرفتن  در

 .باشد زین یربندکیقابل پ تواندیه مکصحت داده 
  

 ناموفق یهاتلاش یحد آستانه برا تیریمد .1

 .ردیصورت گ دیبا تیست احراز هوکه هنگام شک یاتیعمل تیریمد .2
  

   هاگذرواژه میتنظ یبرا ارهایمع تیریمد

 اربر مربوطهک ای ریتوسط مد تیاحراز هو یهاداده تیریدم .1

اربر انجام ک تیه قبل از احراز شدن هوک یاتیعمل یسرکی تیریدم .2

 .شوندیم
  
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 تیاحراز هو یارهاکسازو تیریمد .1

 تیمرتبط با احراز هو نیقوان تیریمد .2
  

 اتیعمل یبرا IP ختصاص آدرسد )امانن ییندهایآو فر راتییتغ تیریمد

قبل از  تواندیمجاز م ریه مدکد( موار لیقب نیاربر خاص و از اک ییشناسا

 .اربر انجام دهدک ییشناسا
  

 فیرا تعر فرضشیفعال پ یهاتیموجود یتیامن یهاویژگی تواندیمجاز م ریمد

 .دهد رییند و تغک
  

   محصول ینترل دسترسک یبرا فرضشیپ ریمقاد تیریمد

   ها در محصولنقش تیریمد

   ریاربران توسط مدکهمزمان  یهاثر تعداد مجاز نشستکحدا تیریمد

   مجاز ریآغاز نشست توسط مد طیشرا تیریمد

ه پس از آن، نشست کاربر مشخص ک کی یبودن برا رفعالیزمان غ نییتع .1

 .ابدیاربر خاتمه کآن 

اتمه خه پس از آن، نشست کاربران کبودن  رفعالیغ فرضشیزمان پ نییتع .2

 .ابدی

  

5 
 .مختلف را داشته باشد یهانقش فیتعر ییتوانا دیمحصول با

 

  

ک  ه در  ی  یه  ان  ق  ش

 یبانیمحص   ول پش   ت

ند،یم مش   خص  ش   و

 گردد.

   ستمیس ریمد

   شرفتهیپ اربرک

   یعاد اربرک

   موارد ریسا

 نیهمچن د،یمرتبط نما فیقابل تعر ای شدهفیتعر یهااربران را به نقشکقادر باشد  دیبا محصول 6

ها تنها به ن است نقشکنقش مرتبط شده باشد، اما مم کیتنها به  یاربرکلازم است هر حساب 

 .داشته باشند یاربر نقش مشابهک نیاربر محدود نشوند و چندک کی

 

  

  



   های کاربردی تحت شبکهسند الزامات امنیتی برنامه 42|  23

  

 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 حفاظت از توابع امنیتی محصول 

 قرار گرفته است. یگر، مورد بررسید یهاتیا تبادل با موجودیمحصول  ین اجزایها هنگام تبادل بن حفاظت از دادهیست و همچنکش ت امن در زمان رخ دادنیمحصول در حفظ وضع یی، تواناردهن یدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات محصول یتیحفاظت از توابع امن رده

 ار افتادن محصول، قطعکست مانند از کش خرابی، اشکال یا هنگام رخ دادن هرگونه دیبا حصولم 1

قرار  یامن تیمحصول، در وضع یردهاکارکاختلال در  ایداده و  گاهیشدن ارتباط محصول با پا

 .دیرا حفظ نما ینترل دسترسک یمشها و خطصحت داده، گرفته

 

  

ه ک یاز موارد یکیهر 

در ص   ورت رخداد آن، 

امن محص  ول  تیوض  ع

مشخص  شود،یحفظ م

 گردد.

   یافزارنرم یهاخرابی

   یافزارسخت یهاخرابی

 رییتغ ایاز افشاء  جلوگیری ییامن، توانا رساختیفراهم نمودن بستر و ز قیاز طر دیبا محصول 2

 .خود را داشته باشد یمجزا یهابخش نیداده، هنگام انتقال ب

 

  

 یسانکیسازگار و  ریتفس دیبا ند،کیاستفاده مدیگری  IT ه محصول از محصولات امنک یصورت در 3

 .، فراهم آوردIT محصولات امن گریخود و د نیآن ب یگذارکدر زمان اشترا یتیرا از داده امن

 

  

ن م ق  اب  ل  یتیداده ا

ه در ک یگذارکاش   ترا

 یبانیمحص   ول پش   ت

شخص  شوند،یم      م

 گردد.

   تیاحراز هو یهاداده

   دیلک

   تالیجید یامضا

   های ممیزی(ها )دادهنشانثبت

   موارد ریسا
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از  ای دیتولرا  معتبر 4یزمان یمهرها دیبا نیداشته باشد، بنابرا یمعتبر خیزمان و تار دیبا محصول 4

 .دیاستفاده نماها آن

 

  

 ج   ادی   ا یه   اروش

معتبر  یزم  ان یمهره  ا

شود. )د  گ    ریانتخاب 

شها موج     ود در  یرو

محصول، در قس    مت 

    انیب« م   وارد ریسا»

 شود(.

  NTP  از سرور یزمان یمهرها گرفتن

   نترنتیا قیاز طر یزمان یمهرها میتنظ

 یارکان دستک)معتبر و عدم ام فرضشیبه صورت پ یزمان یمهرها میتنظ

 (رمجازیغ
  

   موارد ریسا

5 
 .دیفراهم نما ستمیس ریمد یمحصول را برا افزارانیافزار و منرم یان بروزرسانکام دیبا محصول

 

  

مورد  یروش بروزرس   ان

اس  تفاده در محص  ول، 

مشخص گردد )ح داقل 

 یافکمورد لازم و  کی

 است(.

  یدست یبروزرسان
 seleniumجهت اطمینان از امنیت بروزرسانی، از تست های خودکار مبتنی بر 

 استفاده می شود.

   هایار بروزرسانکخود یجستجو

   ارکخود یهایبروزرسان

   یبروزرسان لیفا ایوصله و  تیاز امن نانیبعد از اطم یدست یبروزرسان

 یهایاز نصب بروزرسان شیپ دیار، محصول باکبه روش خود یصورت استفاده از بروزرسان در 6

 .دیافزار را فراهم نمانرم ای افزارانیان احراز اصالت مکام ،یافزارانیو م یافزارنرم

 

  

ار مورد اس  تفاده کس  ازو

 یس   نجص   حت یبرا

( ی)اص    ال  ت س   نج

انتخاب  هایروزرس   انبه

 گردد.

   تالیجید یامضا

   منتشرشده سازدرهم

                                                      
4 Time stamp 
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 تخصیص منابع 

 .شودیمست پرداخته کمختلف از جمله زمان ش یمحصول و منابع مورد استفاده توسط آن در زمانها یردهاکت عملیوضع ی، به بررسردهن یدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات منابع صیتخص رده

 یاصل یردهاکارکرد کاز عمل ،یافزارنرم (ستکش) اشکال و خرابیدر زمان رخداد هرگونه  دیبا محصول 1

 .دیحاصل نما نانیمحصول اطم

 

 ددر صورت رخداد اشکال و خرابی، اجازه هیچ عملکردی به کاربر داده نمی شو 
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 دسترسی به محصول 

 .شودیم یابیاربر، ارزکصورت گرفته شده توسط  یهات نشستیریمحصول در مد ییتوانا ردهن یدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات به محصول یدسترس رده

1 
 .دیاربر را محدود نماک کیهمزمان متعلق به  یهاثر تعداد نشستکحدا دیبا محصول

 

  

هستند )و  رفعالیه غک یمدت زمانرا پس از  دورراه یتعامل یهانشست هیلک دیبا محصول 2

 .باشد(، خاتمه دهد میقابل تنظ ریتوسط مد ستیبایم

 

  

3 
 .خاتمه نشست را بدهد یه خود آغازگر نشست بوده است اجازهک یاربرکبه  دیبا محصول

 

  

تلاش موفق  نیآخر شیقادر به نما دیمحصول با ز،یآمتینشست به طور موفق یصورت برقرار در 4

 .باشد رینشست بر اساس موارد ز جادیا یبرا

 

  

مورد لازم و  کیانتخاب 

 است. یافک

   روز

   زمان

   موارد ریسا

 تلاش ناموفق نیآخر شیقادر به نما دیمحصول با ز،یآم تینشست به طور موفق یصورت برقرار در 5

نشست  جادیا نیناموفق تا آخر یهاو تعداد تلاش رینشست بر اساس موارد ز جادیا یبرا

 .باشد زیآمتیموفق

 

  

مورد لازم و  کیانتخاب 

 است. یافک

   روز

   زمان

   موارد ریسا
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6 
 .دینما کپا یاربرکاربر، از واسط ک دیرا بدون بازد یاطلاعات سوابق دسترس دینبا محصول

 

  

7 
 .را داشته باشد یینشست بر اساس پارامترها جادیممانعت از ا ییتوانا دیبا محصول

 

  

 یموجود برا یپارامترها

از نشس    ت،  یریجلوگ

مش  خص ش  وند )وجود 

 یافکمورد لازم و  ک ی

 است(.

 خاص محدود کرد.   ipدسترسی هر کاربر را می توان به یک    انکم

   پورت شماره

   روز

   زمان

   موارد ریسا
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 ها/مسیرهای مورد اعتمادکانال 

 .شودیمشوند، پرداخته یمحصول، استفاده م ین اجزایا بی، یخارج IT یهاتین محصول و موجودیر مورد اعتماد، بیانال/مسک یبرقرار یه براک یامن یهالکپروت یبه بررس ردهن یدر ا

 

ام
لز

ه ا
ار

شم
 

 توضیحات مورد اعتماد یرهایها/مسکانال رده

 دیفراهم نما ITمحصولات  گریاربران و دکخود،  نیب یامن یارتباط ریقادر باشد مس دیبامحصول  1

دهد را انجام  تیانال احراز هوک نیا قیباشد. سپس از طر زیها متماانالک گریاز د یه به طور منطقک

 دهد. صیرا تشخ راتییو تغنماید حفاظت  یداده تبادل یو افشا رییاز تغو 

-3 الزامات تی، رعاTLSو در صورت انتخاب  -3-3و  -1-3الزام  تی، رعاHTTPSصورت انتخاب مورد  در

 است. یاست، الزام دهیگرد انیب -3 ه در بخشک -4-3 تا -2

 

 

 

ل مورد اس   تفاده کپروت

جاد  نال امن کبرای ای ا

 انتخاب گردد.

HTTPS   

TLS   پروتکلTLS   مورد استفاده قرار گرفته است. 1.2نسخه 

SSH   

انال امن ک قیدور را از طره ارتباطات راهکمعتبر اجازه دهد  IT محصول گریاربر/دکبه  دیمحصول با 2

 .نندکآغاز 

 

 
 از  (LDAP یا  Active Directoryارتباط با سامانه احراز هویت مرکزی )جهت  

 استفاده می شود. TLS V1.2پروتکل 

3 
 .دینما یاربر الزامک هیاول تیاحراز هو یانال امن را براکاستفاده از  دیبا محصول

 

  
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 الزامات امنیتی مبتنی بر انتخاب -3

انتخاب  HTTPSل کانال امن، پروتک هردمثال اگر در الزامات مربوط به  یان شده است. براین بیشیپ یهاه در بخشکاست  یاز الزامات یت آنها وابسته به برخیه رعاکپردازد یم یان الزاماتین بخش به بیا

 .  گرددیم یان شده است، اجبارین بخش بیه در اک HTTPSت الزامات یشود، آنگاه رعا

 

 HTTPSل کپروت 

 

ام
لز

ه ا
ار

شم
 

 توضیحات HTTPSپروتکل 

1 
 .ندکاجرا  RFC 2818 را مطابق با HTTPS لکپروت دیبا محصول

 

  

2 
 .ندکاجرا  TLS را با استفاده از HTTPS لکپروت دیبا محصول

 

  

عتبر ارتباط( نام ی)درهنگام برقرار ITمحصولات  گریارائه شده از سمت د نامهیه گواهک یدر صورت 3

 .دیعمل نما ریبر اساس موارد ز دیباشد، محصول با

 -5-3 صورت الزامات بخش نیه در اک شودیانجام م -5-3 بر اساس الزامات بخش نامهیگواه یاعتبارسنج

 است. یالزام

 

 

 

محص   ول تنها از موارد 

 توان  دیم ش    دهانی  ب

 .دیاستفاده نما

   .ندکاتصال را برقرار ن

   .ندکاتصال درخواست مجوز  یبرقرار یبرا
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 TLS Clientل کپروت 

 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتکل

ند. کرا رد  SSL و TLS یهانسخه گریو د یسازادهیرا پ TLS 1.2 (RFC 5246) دیمحصول با 1

 .دینما یسازادهیپ ریرمز ز یهااز مجموعه یبانیرا با پشت TLS دیمحصول با نیهمچن

 

 

 

 ردمو مزر مجموعه

و  دهستفاا

 ش       دهیزسادهپیا

 بنتخاا ل،محصو

 .ددگر

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009x 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009x 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xx030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

0xx02x  
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 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009x 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009x 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xx02x 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xx032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xx031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00x1 
 RFC 5288مطابق با 

 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00x0 
 RFC 5288مطابق با 

 
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 دیی، تأRFC 6125 از 6رجع را با توجه به بخش مشده با شناسه مطابقت شناسه ارائه دیمحصول با 2

 .دینما

 

  

اگر  نیسرور برقرار سازد؛ بنابرا نامهیانال امن را فقط در صورت معتبر بودن گواهک دیبا محصول 3

 .دیرفتار نما ریبر اساس موارد ز دیمحصول با د،یبه نظر رس رمعتبریسرور غ نامهیگواه

 

 

 یبانیدر ص  ورت پش  ت 

مات د قدا در  گر،یاز ا

 انیب« موارد ریس   ا»

 گردد.

  ندکرا برقرار ن ارتباط

  ندکارتباط درخواست مجوز  یبرقرار یبرا

  موارد ریسا

4 
 .دیعمل نما ریزبر اساس موارد  ،های بیضویخماستفاده از  یبرا ClientHello امیدر پ دیبا محصول

 

  

ه ک   یدر ص    ورت  

های خممحص   ول از 

اس   تف  اده  بیض   وی

 دیبانوع خم  د،ینمایم

 مشخص گردد.

Supported Elliptic Curves Extension را ارائه نکند.   

Supported Elliptic Curves Extension را به همراه NIST Curveی ها

secp256r1 ای secp384r1 ای secp521r1 دیارائه نما. 
 secp256r1  وsecp384r1 
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 TLS Serverپروتکل   

 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل 

را با  TLS دیمحصول با نیند. همچنک یسازادهیرا پ TLS 1.2 (RFC 5246) دیمحصول با 1

 .دینما یسازادهیپ ریرمز ز یهااز مجموعه یبانیپشت

 

 

 ردمو مزر مجموعه .

 یسازادهیو پ دهستفاا

 بنتخاا ل،محصو هشد

 .ددگر

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 

 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009x 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009x 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xx030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

0xx02x  
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 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009x 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009x 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xx02x 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xx02x 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xx032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xx031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00x1 
 RFC 5288مطابق با 

 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00x0 
 RFC 5288مطابق با 

 



   های کاربردی تحت شبکهسند الزامات امنیتی برنامه 42|  35

  

 1.1نسخه  سامانه اتوماسیون اداری پیوند 1401 مهر

 TLS1.1و  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0 ه درخواستک یاربرانک یهااتصال دیمحصول با 2

 .دیدارند را رد نما

 

  

3 
 .دینما جادیا ریرا بر اساس موارد ز دیلکساخت  یپارامترها دیبا محصول

 

  

طولی کلید یا نوع خم 

ید  با فاده  مورد اس   ت

 مشخص گردد.

   تیب 4096 ای 3072 ای 2048 دیبا اندازه کل RSA از استفاده

 ای secp256r1 یهاNIST Curveاز با استفاده  ECDH(E) یپارامترها

secp384r1 ای secp521r1 گریمورد د چیو ه 
 secp256r1  وsecp384r1 

   تیب 3072 ای 2048 دیهلمن با اندازه کل-یفید یپارامترها
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 مشترک کلاینت و سرور TLSپروتکل  

ن بخش ی. در اگرددیمز مطرح ین TLS Clientو  TLS Serverت یمباحث مرتبط به احراز هو یمطرح شده است، برا TLS Clientو  TLS Server یهالکبا عنوان پروته ک یه الزاماتکر است کلازم به ذ

 است.   رد، آورده شدهیقرار گ یدام مورد بررسکهر  ید برایسان است و باکیز ینت و سرور نیلاک یهر دو یو برا گرددیمها مطرح لکن پروتیت ایاحراز هو یه براکچند الزام 

 

ام
لز

ه ا
ار

شم
 

 توضیحات مشترک کلاینت و سرور TLSپروتکل 

 یهانامهیرا با استفاده از گواه TLS یسرورها/هانتیلاکدوطرفه  تیاحراز هو دیمحصول با 1

X509v3 دینما یبانیپشت. 

 

  

 ناسانندهبا آنچه از ش نامه،یفاعل موجود در گواه گرینام د ای زیدر صورت مطابقت نداشتن نام متما 2

 .انال امن را برقرار سازدک دینبامحصول مورد انتظار بوده است،  نتیلاک

 

  
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 نامهگواهیاعتبارسنجی  

 

ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی

1 
 .ندک دییتأ ریز نیرا بر اساس قوان هانامهیگواه دیمحصول با

 

  

 

 ریل مسکه از حداقل طو نامهیگواه ریمس دییو تأ RFC 5280 نامهیگواه دییتأ

 .کندیم یبانیپشت نامهیدو گواه
  

   .ابدی انیامن پا CA نامهیگواه کیبا  دیبا نامهیگواه ریمس

 فزونهکه ا دیحاصل نما نانیاطم نامه،یگواه کی ریمس دییتأ یبرا دیبا محصول

basicConstraints وجود دارد و پرچم CA یهانامهیتمام گواه یبرا CA  به

 .شده است میتنظ« TRUE» حالت
  

 تیوضع دییتأ یهاروش

 نامهیفسخ گواه

  RFC 696 شده در مشخص (OCSP) نیآنلا نامهیگواه تیپروتکل وضع

   6.3بخش  RFC 5280شده در  مشخص (CRL) نامهیفسخ گواه ستیل

   5بخش  RFC 5759شده در  مشخص (CRL) نامهیفسخ گواه ستیل

   یگریروش فسخ د چیه

ن  بخش دیی  ت  أ نیقوا
extendedKeyUsag

e 

 یارسنجامن و اعتب یهایبروزرسان دییتأ یمورد استفاده برا یهانامهیگواه

 OID با Code Signing( »id-kp3» هدف دیبا ییاجرا یصحت کدها

 .خود داشته باشند extendedKeyUsage بخشرا در ( 1.3.6.1.5.5.7.3.1
  

 Server» هدف دیبا TLS یسرور ارائه شده برا یهانامهیگواه

Authentication( »id-kp1 با OID 1.3.6.1.5.5.7.3.1 ) خشبرا در 

extendedKeyUsage خود داشته باشند. 
  
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 Client» هدف دیبا TLS یارائه شده برا نتیکلا یهانامهیگواه

Authentication( »id-kp1 با OID 1.3.6.1.5.5.7.3.2 )  خشبرا در 

extendedKeyUsage خود داشته باشند. 
  

 OCSP» دیبا OCSP پاسخ یمورد استفاده برا OCSP یهانامهیگواه

Signing( »id-pk9 با OID 1.3.6.1.5.5.7.3.9 ) بخشرا در 

extendedKeyUsage خود داشته باشند. 

  

شده باشد و  میتنظ شیاز پ basicConstraints که افزونه مربوط به یتنها در صورت دیبا محصول 2

 نامهیرا به عنوان گواه نامهیگواه کیشده باشد،  میتنظ« TRUE» به حالت CA پرچم ن،یهمچن

CA ردیپذب. 

 

  

شده فیتعر X509v3 یهانامهیاز گواه ،ریموارد ز یبرا تیاحراز هواز  یبانیپشت برای دیبا محصول 3

 .استفاده کند RFC 5280 در

 

  

شت صورت پ از  یبانیدر 

در  گر،ید یرده  اکارک  

 انیب« موارد ریس    ا»

 گردد.

HTTPS   

TLS   

SSH   

   ستمیافزار سنرم یهایبروزرسان ید براک یامضا

   یپارچگکی دییتأ ید براک یامضا

   موارد ریسا
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 SSHپروتکل  

 

ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتکل 

1 

 6668و  5656، 4254، 4253، 4252، 4251 یهاRFC را مطابق با SSH لکپروت دیمحصول با

 .دینما یسازادهیپ

 

 
روزرسانی در این محصول استفاده نشده است. البته در مواردی مانند ب sshاز پروتکل 

هی استفاده شده است. بدی sshمحصول جهت برقراری ارتباط با سرور از پروتکل 

یاده در محصول پیاده سازی نشده و از نسخه پ sshاست که در این حالت، پروتکل 

امنیت   لازم جهت افزایشو پیکربندی   شوداستفاده می debianدر  sshسازی شده 

ام این پروتکل انجام شده است. مواردی که جهت افزایش امنیت این پروتکل انج

 شوند عبارتند از:می

  تغییر پورت پیش فرضssh 

  غیر فعال کردنroot login 

  تنظیم حداکثر مدت زمانidle س بودن ارتباط و قطع اتوماتیک ارتباط پ

 از سپری شدن زمان تنظیم شده

  فعالسازی غیرX11 forwarding 

 نصب Fail2Ban   و جلوگیری از حملاتBrute Force 

  نصب فایروال و محدود کردن دسترسی سرور بهIP شرکت 

 

 ریز تیاحراز هو یها، از روشRFC 4252 مطابق SSH پروتکل یسازادهیدر پ دیبا محصول 2

 .دینما یبانیپشت

 

 

 

 
  یعموم دیبر کل یمبتن تیهو احراز

  بر گذرواژه یمبتن تیهو احراز

 یخصبزرگتر از مقدار مش یهابسته، RFC 4253 مطابق SSH پروتکل یسازادهیدر پ دیمحصول با 3

 .ذکر شود( را کنار بگذارد «حاتیتوض»)در بخش 

 

  
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4 
 .دیااستفاده نم ریز یرمزنگار یهاتمیتنها از الگور SSH پروتکل یسازادهیدر پ دیبا محصول

 

 

 

 

AES128-CBC  

AES192-CBC  

AES256-CBC  

AES128-CTR  

AES192-CTR  

AES256-CTR  

AEAD_AES_128_GCM  

AEAD_AES_256_GCM   

ستفاده ا ریز یعموم دیکل یهاتمیتنها از الگور SSH پروتکل انتقال یسازادهیدر پ دیمحصول با 5

 .دینما

 

 

 

 

ssh-ed25519  

ssh-ed448  

rsa-sha2-512  

rsa-sha2-256  

ecdsa-sha2-nistp521  

ecdsa-sha2-nistp384  

ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  

x509v3-ecdsa-sha2-nistp384  

x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  

ssh-rsa  

x509v3-ssh-rsa  

 ریز یهاصحت داده MAC یهاتمیتنها از الگور SSH پروتکل انتقال یسازادهیدر پ دیمحصول با 6

 .دیاستفاده نما

 

  
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AEAD_AES_256_GCM  

AEAD_AES_128_GCM  

hmac-sha2-512  

hmac-sha2-256  

hmac-sha1-96  

hmac-sha1  

7 
 .دیماناستفاده  ریز دیتبادل کل یهاتمیتنها از الگور SSH پروتکل یسازادهیدر پ دیمحصول با

 

 

 

 

curve25519-sha256  

curve448-sha512  

diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512  

diffie-hellman-group17-sha512  

diffie-hellman-group16-sha512  

diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  

ecdh-sha2-nistp384  

ecdh-sha2-nistp256  

rsa2048-sha256  

diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  

حد آستانه  یبرا یکسانینشست  یدهای، کلSSHارتباط  کیکند که در  دایپ نانیاطم دیمحصول با 8

 نباشد( استفاده تیگابایگ 1از  شتریساعت و حجم داده مبادله شده ب کیاز  شتری)طول نشست ب

صورت  دیکل دیتجد دیهر کدام از موارد ذکر شده، با یگردد. در صورت پر شدن حد آستانه برا

 .ردیبگ

 

 
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 . سرورکندیم تیرا احراز هو SSH ، سرورSSH نتیکه کلا دیحاصل نما نانیاطم دیبا محصول 9

SSH  شده درحیتشر) متناظر آن یعموم دیرا با کل زبانیکه نام هر م یداده محل گاهیپا کیاز 

RFC 4251  دینمایاستفاده م کند،یهمراه م( 7.1بخش. 

 

  

 


